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AKTUELL  Datenschutz

pie oder Behandlungsqualität zu 
erfahren.

⧫� Praxen/Kliniken müssen für 
jede Cloud eine gem. Art. 35 
DSGVO gesetzlich vorgeschrie-
bene Datenschutzfolgeabschät-
zung (DSFA) vornehmen, sofern 
diese mindestens eine der in 
der sog. „Muss-Liste“ der Da-
tenschutzkonferenz (DSK) ge-
listeten Konstellationen erfüllt. 
„Relevant für den Kontext der 
Verarbeitung von Gesundheits-
daten im medizinischen Be-
handlungszusammenhang“ 
sei hiernach „insbesondere die 
Konstellation von Nr. 16“. Auch 
eine Konsultation der Behörde 
gem. Art. 36 DSGVO könnte 
notwendig sein.

⧫� Ändern sich Nutzungsbedingun-
gen einer Cloud-Lösung, dann 
muss das Datenschutzrisiko neu 
bewertet und ggf. eine neue  
DSFA vorgenommen werden. 
Vielmals bedarf es auch einer 
neuen Aufklärung und Einwil-
ligung der Patienten.

⧫� Als „anonym“ behauptete Up-
loads von CGM- und Pumpen-
daten sind kritisch zu prüfen. 
Bei Übermittlung der Gerätese-
riennummer liegt keine Anony-
misierung vor. Selbst ledigliche 
Glukosemess- bzw. Verlaufsda 
ten lassen sich aufgrund ihres in-
dividuellen Musters oft wieder 
einer Person zuordnen. 

⧫� Krankenhäusern könnte die 
Nutzung einer Diabetes-Cloud 

womöglich auch aus anderem 
Grund verboten sein: So sehe 
„etwa § 47 des 
Landeskranken-
hausgesetzes 
Baden-Württem-
berg vor, dass 
Patientendaten 
in dem Kran-
kenhaus selbst, 
im Auftrag des 
Krankenhauses 
durch ein anderes Krankenhaus 
oder unter weiteren Bedingun-
gen durch ein Rechenzentrum 
zu verarbeiten sind.“

⧫� Wenn Praxen/Kliniken bei bis-
heriger Nutzung einer Diabetes-
Cloud die gesetzlichen Pflich-
ten nicht erfüllt haben, ist um-

gehendes Handeln erforderlich: 
Rechtswidrige Datenverarbei-
tungen sind sofort einzustellen. 
Entsprechend Art. 33 DSGVO 
müssen auch unabsichtlich be-
gangene Verstöße gegen daten-
schutzrechtliche Pflichten unver-
züglich an die Behörde gemeldet 
werden.

In der kommenden Ausgabe des 
Diabetes-Forums werden wir die 
Stellungnahme der Datenschutz-
behörde ausführlich vorstellen und 

– ebenso wie die Antworten, die 
wir von anderen befragten Stellen 
erhalten haben – im Volltext veröf-
fentlichen. Vor diesem Hintergrund 

empfiehlt sich folgende Vorgehens-
weise:

Ärzte/Kl ini-
ken sollten unver-
züglich alle einge-
setzten Cloud- und 
Softwarelösungen 
zum Diabetes-
Management da-
hingehend über-
prüfen, ob mit de-
ren Nutzung eine 

Übermittlung von Patientendaten 
an Dritte einhergeht.

Dazu müssen die mit dem 
Cloud-Einsatz akzeptierten Nut-
zungsbedingungen UND etwaige 
Verträge mit den Anbietern voll-
ständig geprüft werden. Aufgrund 
der Komplexität der meisten Rege-
lungen können Datenschutzbeauf-
tragte ohne dezidierte juristische 
Qualifikation hierzu selten hinrei-
chend rechtsicher beraten. Es emp-
fiehlt sich eine Prüfung durch daten-
schutzrechtlich spezialisierte Kanz-
leien, auch wenn dies mit nicht un-
erhebliche Kosten verbunden ist. In 
eigenem Interesse sollte man kei-
nesfalls auf die Angaben der An-
bieter vertrauen. Um eine wirklich 
objektive Rechtsberatung sicherzu-
stellen, sollte der Anwalt möglichst 
auch keine Berührungspunkte mit 
der „Diabetes-Szene“ haben.

Nach Prüfung der Nutzungs-
bedingungen sollten mit dem An-
walt bzw. Datenschutzbeauftragten 
dann die weiteren organisatorischen 
Maßnahmen und Konsequenzen ab-
gestimmt werden, insbesondere die 
etwaige Notwendigkeit einer Selbst-
meldung an die Behörde.

Heikel: die Übermitt-
lung von Patienten-

daten an Dritte.

„Unbedingt klären, 
in welchem Um-

fang eine Übermitt-
lung von Patien-

tendaten an Dritte 
einhergeht.“
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Aufgrund der Wichtigkeit des 
Themas stellen wir die erhalte-
nen Antworten sowie eine aus-
führliche Kommentierung schon 
jetzt online zur Verfügung. 
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