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Anforderungen an die 
IT-Sicherheit

Hackerangriffe sind kein 
Hirngespinst aus Science-
Fiction-Filmen und in der 

realen Welt sind auch nicht nur Re-
gierungen oder Industriekonzerne 
Ziel von Cyberkriminellen. Nach-
dem der Virus „Emotet“ zahlreiche 
Unternehmen, gleich welcher Grö-
ße, lahmgelegt hat, haben Daten-
pannen und Hackerangriffe auch 
auf medizinische Einrichtungen 
Schlagzeilen gemacht. Solche Vor-
fälle stellen nicht nur einen unan-
genehmen Umstand für die Betrof-
fenen dar, zählen Gesundheitsdaten 
doch zu den sensibelsten Informa-
tionen über eine Person; das Ver-
trauensverhältnis zwischen dem 

Patienten und der behandelnden 
Einrichtung würde langfristig be-
schädigt oder zerstört. Nicht zuletzt 
der Hackerangriff auf die Heinrich-
Heine-Universität in Düsseldorf im 
September vergangenen Jahres hat 
aber auch gezeigt, dass neben Un-
annehmlichkeiten wegen ausgefal-
lener IT-Systeme auch Menschenle-
ben bedroht sein können. Der An-
griff auf die Uni Düsseldorf hatte 
zur Folge, dass auch das Universi-
tätsklinikum Düsseldorf nicht auf 
die IT-Systeme zugreifen konnte. 
Aufgrund dessen musste ein Ret-
tungswagen mit einer Patientin 
nach Wuppertal umgeleitet wer-
den, die kurz nach Einlieferung 
verstarb. Nach Einschätzung des 
Bundesamtes für Sicherheit in der 
Informationstechnik hätte bereits 
ein einfacher Grundschutz den An-
griff auf die IT-Systeme vereiteln 
können, zumal das BSI bereits zu-Text: Johanna Clausen.

Sichere Technik Was ist in Kliniken, Praxen und sonstigen medizi-
nischen Einrichtungen zu tun, um die IT-Sicherheit zu gewährleis-
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den BVKD angesehen und gibt praktische Tipps.
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vor auf mangelnde Sicherheitsvorkehrungen in dem 
Krankenhaus verwiesen hatte.

Datenschutzrechtliche Haftung bei nicht 
ausreichendem Schutz

Auch die Datenschutzaufsichtsbehörden sind hellhö-
rig geworden und haben diese datenschutzrechtlich 
relevanten Vorgänge im Fokus. Denn eine unbefugte 
Offenlegung von Gesundheitsdaten bzw. das Fehlen 
ausreichender Schutzmaßnahmen vor einem unbe-
fugten Zugriff auf personenbezogene Daten kann nach 
den Vorgaben der Datenschutz-Grundverordnung 
(„DS-GVO“) mit einem Bußgeld belegt werden. Hier-
bei stehen Summen von bis zu 20 Mio. Euro oder 
4 % des weltweiten Bruttojahresumsatzes, je nach-
dem, welcher Betrag höher ist, für Fälle der Zuwi-
derhandlung im Raum.

Gesetzliche Verpflichtung zur Gewährleis-
tung angemessener Schutzmaßnahmen

Die DS-GVO legt in Art. 32 fest, dass der Verant-
wortliche gehalten ist, „unter Berücksichtigung des 
Stands der Technik, der Implementierungskosten und 
der Art, des Umfangs, der Umstände und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen 
Eintrittswahrscheinlichkeit und 
Schwere des Risikos für die Rech-
te und Freiheiten natürlicher Per-
sonen“ technische und organisa-
torische Maßnahmen zu ergrei-
fen. Darunter sollen etwa fallen: 
die Pseudonymisierung und Ver-
schlüsselung personenbezogener 
Daten, die Fähigkeit, Vertraulich-
keit, Integrität, Verfügbarkeit und 
Belastbarkeit der Systeme im Zusammenhang mit der 
Verarbeitung sicherzustellen. Ferner wird die Fähig-
keit genannt, die Verfügbarkeit personenbezogener 
Daten und den Zugang zu ihnen nach einem physi-
schen oder technischen Zwischenfall rasch wieder-
herzustellen, sowie ein Verfahren zur regelmäßigen 
Überprüfung, Bewertung und Evaluierung der ergrif-
fenen Maßnahmen zu schaffen.

„Durch Angriffe 
auf die IT-Techno-
logie können auch 
Menschenleben ge-

fährdet sein.“

Johanna Clausen ist Rechtsanwältin bei Taylor Wes-
sing am Berliner Standort. Sie berät überwiegend im 
Datenschutz sowie in urheber-, wettbewerbs-, IT- und 
fernabsatzrechtlichen Themen sowie sonstigen tech-
nologierechtlich relevanten Fragestellungen. Sie be-
rät im Zuge dessen zur Umsetzung und Einhaltung 
der DS-GVO. Ein Schwerpunkt von Johanna Clausen 
liegt in der Beratung gesundheitsbezogener Daten-
schutzfragen, wie etwa im Rahmen klinischer Studi-
en, und e-Health.
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Was bedeutet das konkret für 
Gesundheitsdaten? 

Nach Art. 32 sind bei der Beurtei-
lung des angemessenen Schutzni-
veaus insbesondere die Risiken zu 
berücksichtigen, die mit der Ver-
arbeitung – insbesondere durch 
Vernichtung, Verlust oder Verän-
derung, ob unbeabsichtigt oder un-
rechtmäßig, oder unbefugte Offen-
legung von beziehungsweise un-
befugten Zugang zu personenbe-
zogenen Daten, die übermittelt, 
gespeichert oder auf andere Weise 
verarbeitet wurden – verbunden 
sind. Der Wortlaut der Vorschrift 
aus der DS-GVO bleibt insoweit 
ungenau. Das hat den Grund, dass 
sie eine Vielzahl von Fällen regeln 
muss. Es verbleibt die Frage, wel-
che Sicherheitsmaßnahmen im 
konkreten Fall getroffen werden 
müssen. Für den Gesundheitssek-
tor hat das Bayerische Landesamt 
für Datenschutz 
(„BayLDA“) hat ei-
ne Checkliste (ab-
rufbar unter www.
lda.bayern.de/me-
dia/checkliste/
baylda_checklis-
te_medizin.pdf) 
mit Prüfkriterien 
herausgegeben, 
die es medizinischen Einrichtun-
gen ermöglichen soll, einen Über-
blick zu erhalten und sensibilisiert 
zu werden. Die Liste beinhaltet 
präventive Maßnahmen, wie et-
wa eine dem neuesten Stand ent-

sprechende Virus-Software, zählt 
aber ebenfalls Instrumente wie 
Passwortschutz, Backups und An-
leitung bei Cyberattacken und ein 
Notfall-Konzept auf. Im Rahmen 
der Beurteilung der vorhandenen 
und noch zu schaffenden Maßnah-
men kann keine schematische Ant-
wort gegeben werden. Vielmehr 
wird sich dies stets nach den Gege-
benheiten des Einzelfalls richten. 
Hierbei kommt es darauf an, was 
für IT-Systeme bereits vorhanden 
sind, welcher Schutz bislang exis-
tiert und auf welche Weise perso-
nenbezogene Daten, einschließ-
lich Gesundheitsdaten, verarbei-
tet werden.

Überprüfung der Maßnah-
men

Es bietet sich daher aus mehreren 
Gesichtspunkten an, die für den 
Schutz der Daten ergriffenen IT-

Sicherheitsmaß-
nahmen zu prüfen 
und gegebenenfalls 
nachzubessern. IT-
Sicherheit läuft in 
der Regel zwar im 
Hintergrund ab, 
wenn jedoch et-
was „schief“ läuft, 
kann dies nicht nur 

zu monetären Konsequenzen füh-
ren, sondern auch zu einem Ver-
trauensverlust auf Seiten der Pati-
enten. Die nach der DS-GVO statu-
ierte Pflicht, Maßnahmen zur IT-Si-
cherheit zu ergreifen betrifft jeden, 

der personenbezogene Daten als 
Verantwortlicher (oder auch Auf-
tragsverarbeiter) verarbeitet, wo-
bei Gesundheitsdaten als beson-
dere Kategorien personenbezoge-
ner Daten ausgesprochen sensibel 
sind. Sie bedürfen daher in der Re-
gel einem höheren Schutzstandard 
als „gewöhnliche Daten“. Um fest-
zustellen, ob die getroffenen Maß-
nahmen ausreichend die Sicherheit 
der verarbeiteten Daten gewährleis-
ten, müssen sie regelmäßig auf den 
Prüfstand gestellt werden. Mit ei-
ner ausführlichen Dokumentation 
kann man der datenschutzrecht-
lichen Rechenschaftspflicht nach-
kommen.

Gute Zusammenarbeit ist das 
(Ver-)Schlüsselwort

Wenn nunmehr Einrichtungen 
die technischen und organisatori-
schen Maßnahmen überprüfen wol-
len, muss eine Zusammenarbeit mit 

den entsprechenden Mitarbeitern 
aus der IT-Abteilung oder, wenn es 
sich um eine kleinere Einheit han-
delt, mit einem externen Berater 
erfolgen. Denn eine Einschätzung, 
welche Maßnahmen angesichts der 
Verarbeitung von (Gesundheits-)
Daten angemessen sind und dem 
Stand der Technik entsprechen, er-
fordert Fachwissen. Die Checkliste 
des BayLDA kann insoweit als erster 
Anhaltspunkt dienen und einen Ein-
blick in den Status quo geben, so-
fern kein eigenes Konzept vorliegt. 
Unvermeidlich ist es jedoch, die 
Maßnahmen auf die eigenen Ver-
arbeitungsvorgänge und IT-Systeme 
anzupassen.

Wie wichtig die IT-Sicherheit im 
Gesundheitsbereich ist, hat auch 
die Politik erkannt. Die Bedingun-
gen für eine Inanspruchnahme des 
mit bis zu 4,3 Mrd. Euro ausge-
statteten „Krankenhauszukunfts-
fonds“, der die Digitalisierung von 
Krankenhäusern fördern soll, sehen 
vor, dass 15 % der Fördersumme für 
IT-Sicherheit ausgegeben werden 
müssen.

Für den Gesundheits-
sektor hat das Baye-

rische Landesamt für 
Datenschutz („BayL-
DA“) hat eine Check-
liste mit Prüfkriterien 

herausgegeben.

„Ausführliche Do-
kumentation ge-
hört zur daten-

schutzrechtlichen 
Rechenschafts-

pflicht.“
Autor

Johanna Clausen

Rechtsanwältin bei 
Taylor Wessing 

Berlin

E-Mail:  j.clausen@
taylorwessing.com
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