I VERBANDE BWD - DIE Diabetes-Kliniken

Gesundheitsdaten von Patienten sind besonders sensibel. Deswegen sollte Datenschutz im Gesundheitssystem einen sehr hohen
Stellenwert haben. Seit 2018 gibt es mit der Datenschutz-Grundverordnung (,DS-GVO”) eine europaweit geltende gesetzliche Re-
gelung. Der Bundesverband Klinischer Diabetes Einrichtungen — BVKD- Die Diabetes-Kliniken — hat dieses Thema aufgegriffen und
mdchte nicht nur seine Mitgliedseinrichtung diesbeziiglich sensibilisieren. Hierbei geht es nicht um abstrakte theoretische juristi-
sche Uberlegungen, sondern um praxisrelevante Probleme, die alle im Gesundheitssystem tcitigen Einrichtungen betreffen.

Fiir den folgenden Artikel konnten wir die Rechtsanwailtin Johanna Clausen als Autorin gewinnen. Johanna Clausen ist bei der
Kanzlei Taylor Wessing am Standort Berlin tditig. Sie berdit Giberwiegend im Datenschutz sowie in urheber-, wettbewerbs-, IT- und
fernabsatzrechtlichen Themen sowie sonstigen technologierechtlich relevanten Fragestellungen. Dies beinhaltet nattirlich die Um-
setzung und Einhaltung der DS-GVO. Ein Schwerpunkt von Johanna Clausen liegt in der Beratung gesundheitsbezogener Daten-
schutzfragen, wie etwa im Rahmen klinischer Studien und e-Health.

Dr. med. Thomas Werner

Rechtliche Folgen bei
Datenschutz-Verstof3en

Text:
Johanna Clausen.

er Schutz personenbezoge-

D ner Daten hat in Deutsch-
land Tradition, dabei ist

auch die Verarbeitung von Gesund-
heitsdaten keine Ausnahme. Perso-
nenbezogene Daten werden verstan-
den als sdmtliche Informationen, die
die sich auf eine identifizierte oder
identifizierbare natirliche Person be-
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Verantwortung Personenbezogene Daten
mtissen von Gesetzes wegen geschlitzt wer-
den. Das gilt besonders im Gesundheitswe-

ziehen. Dennoch ging mit Inkrafttre-
ten der Datenschutz-Grundverord-
nung (,DS-GVO*) im Mai 2018 ein
Ruck durch das Land. Dies lag zum
einen an den hohen Schutzvorgaben,
die die europaweit gleichermalen
geltende Verordnung festsetzt. Vor
allem sorgten aber die Vorschriften
zu BuBgeldern, die fiir einen Versto3

sen. Rechtsanwiiltin Johanna Clausen zeigt,
worauf Sie besonders achten sollten.

gegen die Vorschriften der DS-GVO
drohen, fiir Aufsehen. Nach den Re-
gelungen der DS-GVO kénnen die
zustdndigen Aufsichtshehérden Sum-
men von bis zu 20 Mio. Euro oder
4 % des weltweiten Bruttojahresum-
satzes fiir Félle der Zuwiderhandlung
verhdngen — je nachdem, welcher
Betrag hoher ist.

www.diabetologie-online.de
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Bei Versté8en gegen die Datenschutz-Grundversorgung drohen empfindli-

che Strafen.

Versto3e gegen das
erforderliche Schutzniveau
von Gesundheitsdaten

Personenbezogene Daten im Ge-
sundheitsbereich werden hierbei
nicht ausgespart.

dass der Schutz von Gesundheitsda-
ten vermehrt in den Fokus der Auf-
merksamkeit der Offentlichkeit und
auch der Aufsichtsbehdrden gerét.
Dies liegt unter anderem auch dar-
in begriindet, dass in der jlingeren
Vergangenheit im

Vielmehr klassifi- |

Gesundheitssektor

ziert die DS-GVO »In Deutschland einige Datenpan-
Gesundheitsda- wurden bereits nen unterschiedli-
ten als sogenannte BuBgelder wegen chen AusmaRes be-
»besondere Katego- rechtswidriger kannt wurden. Ein
rien personenbezo- Verarbeitungen prominentes Bei-
gener Daten® und verhingt. “ spiel ist etwa der

stuft diese Art der

sogenannte ,,Pati-

Daten als herausra-
gend schiitzenswert ein. Denn bei
Angaben, die einen Riickschluss auf
Gesundheits- oder Krankheitszu-
stand einer Person zulassen, handelt
es um besonders sensible Informati-
onen. Der Schutz dieser besonderen
Daten wird nicht nur durch die DS-
GVO, sondern auch durch diverse
Spezialgesetze fiir den Bereich des
Gesundheitswesens gewdhrleistet.
Begeben sich Patienten in drztliche
Behandlung, ist dementsprechend
auf Seite der Patienten das Inter-
esse grof, dass mit den sensiblen
Daten sorgféltig umgegangen wird
und der Verarbeitung dieser Daten

heinz@kirchheim-verlag.de

hohe Sicherheitsstandards zugrun-
de liegen. Auf der anderen Seite ste-
hen Arzte und Krankenhiuser, die
gehalten sind, sich an die strengen
Verarbeitungsvorgaben zu halten
und anderenfalls der Verhdngung
eines BuB3geldes ausgesetzt sind.
Dabei ist die Tendenz erkennbat,

www.diabetologie-online.de

entendatenskan-
dal®, bei dem zahlreiche (vor allem
gesundheitshezogene) Informatio-
nen, einschlieRlich Réntgen- und

© Pixelot - Fotolia

MRT-Aufnahmen mit den dazuge-
horigen Patientendaten im Internet
zugdnglich gemacht worden sind.
Dies hatte nicht nur die zustdndigen
Aufsichtsbehdrden dazu veranlasst,
die Vorgdnge zu priifen — auch die
Politik ist hellhorig geworden. Im
Nachgang des Skandals wurden von
mehreren hochrangigen Politikern
grundsétzlich die Verhdngung hohe-
rer BuBgelder fiir datenschutzrecht-
liche VerstoRe bei der Verarbeitung
von Gesundheitsdaten verlangt, ge-
rade weil es sich um besonders sen-
sible Daten mit einem entsprechen-
den Schutzbediirfnis handele.

Aktuelle Beispiele fiir
BuB3geldverfahren in
Deutschland und der EU

In Deutschland wurden bereits BuB-
gelder wegen rechtswidriger Verar-
beitungen verhéngt, worunter unter
anderem auch die unbefugte Offen-
legung fallt. Im Dezember letzten
Jahres wurde gegen die Universitdts-
klinik Mainz ein BuBgeld in Hohe
von 105.000 Euro ausgesprochen,
weil es zu einer Verwechslung bei
der Aufhahme von Patienten kam,
welches letztlich zu einer falschen
Rechnungsstellung fiihrte. Nach
Auffassung der Aufsichtsbehorde

TaylorWessing

il

Taylor Wessing ist eine international fiihrende Full-
Service-Kanzlei. Sie berdt groe und mittelstdndi-
sche Unternehmen sowie die dffentliche Hand um-
fassend und praxisnah in allen Fragen des Wirt-
schaftsrechts. In der Gesundheitswirtschaft zahlt
sie deutschlandweit zu den anerkanntesten Kanz-
leien. Zu ihren Mandanten zdhlen Krankenhduser,
andere medizinische Leistungserbringer, Inves-
toren im Gesundheitswesen und Medtech-Unter-
nehmen. Als verldsslicher Partner steht sie mit ih-
rem integrativen Ansatz zur Seite: Das Healthcare-
Team verfligt liber Expertise und ausgewiesene
Erfahrung insbesondere im IT- und Datenschutz-
recht, der Healthcare Compliance, im Kranken-
hausrecht, im drztlichen Berufsrecht, im Vergabe-
und Gesellschaftsrecht sowie im Arbeitsrecht.

Beratungsschwerpunkte von Taylor Wessing im
Gesundheitswesen sind:

¢ IT-und Datenschutzrecht

¢ Compliance

¢ Vernetzung von ambulanter und stationdirer
Versorgung

¢ eHealth/Digital Health/Telemedizin
¢ Gesellschaftsrecht (M&A, Joint Ventures, PE, VC)

¢ Krankenhausrecht (inklusive Krankenhauspla-
nung und -finanzierung)

¢ Vertragsarztrecht, drztliches Berufsrecht
¢ Vergabe-, EU-Beihilfe und Kartellrecht
§ Regulatorische Beratung; klinische Priifungen

¢ Lizenz- und Kooperationsvertrdge; Produkthaf-
tung

¢ Gewerblicher Rechtsschutz; Patent- & Marken-
recht

¢ Herstellungs- und Vertriebsvereinbarungen

¢ Recht der Gesetzlichen Kranken- und Pflegever-
sicherung
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RegelmdBige Mit-
arbeiterschulungen
zum Thema DS-GVO
minimieren die Risi-
ken.

i [

Johanna Clausen

Rechtsanwidiltin

Kanzlei Taylor Wes-
sing, Standort Berlin

offenbarte dies strukturelle tech-
nische und organisatorische Defi-
zite des Krankenhauses beim Pa-
tientenmanagement. Auch wenn
die Aufsichtsbehorde in ihrem Be-
scheid die Bemiihungen des Kran-
kenhauses hervorgehoben hat, die
Sicherheitsliicken und Organisati-
onsméngel schnellstmdglich zu be-
heben, so zeigt dieser Fall doch auf,
dass auch ein vermeintlich gering-

N,

fligiges individuelles Fehlverhalten
zu hohen BuBigeldsanktionen fiih-
ren kann.

Datenschutzrechtliche Verstéie
bei der Verarbeitung von Gesund-
heitsdaten wurden auch in anderen
EU-Mitgliedstaaten festgestellt und
geahndet. So wurde etwa in Un-
garn u.a. gegen ein Militdr-Kranken-
haus wegen unzureichender tech-
nischer und organisatorischer Vor-
kehrungen ein Bufigeld von 7400
Euro verhdngt. Die niederldndische
Aufsichtsbehorde verhdngte wegen
vergleichbarer Verstoe sogar ein
BuBgeld von insgesamt 460 000 Eu-
ro, in Portugal betrug ein BuBgeld
gegen ein Krankenhaus wegen un-
rechtméBiger Offenlegung von Pati-
entendaten ebenfalls 400 000 Euro.
Im letzten Fall hatten mehrere un-
berechtigte Person die elektronische
Patientenakte eines Prominenten
eingesehen.

Wie werden Bu3gelder
festgelegt?

Dabei war lange Zeit (insbesonde-
re in Deutschland) unklar, wie ge-
nau die BuB3gelder der H6he nach
festzusetzen sind. Nach den Vorga-

38 | Diabetes-Forum 4/2020

© Stasique - AdobeStock

ben der DS-GVO muss eine Geld-
bulBe fiir den Einzelfall gelten und
zugleich wirksam, verhdltnismaBig
und abschreckend sein. Die Daten-
schutzkonferenz, ein Zusammen-
schluss der Datenschutzaufsichtsbe-
horden des Bundes und der Lander,
hat im vergangenen Jahr ein Kon-
zept entwickelt, mit dem die BuB-
geldhdhe nach wirtschaftlich mess-
baren Faktoren (etwa GroRe des Be-
triebs, erzielte Jahresumsétze etc.)
bei gleichzeitiger Zugrundelegung

Daneben statuiert die DS-GVO,
dass auf dem konkreten Schutzni-
veau der personenbezogenen Da-
ten angemessene technische und
organisatorische Manahmen ein-
gefiihrt werden missen. Eine Im-
plementierung solcher MalBnahmen
soll ebenfalls einer unrechtmédRigen
Verarbeitung im eigenen Haus, aber
auch einen unbefugten Zugriff Drit-
ter auf die betreffenden Daten ver-
hindern. Hierzu gehoren demnach
nicht nur die Einrichtung techni-

der in der DS-GVO
genannten Kriteri- |

scher Sicherheits-
| standards (etwa IT

en - unter ande- »Fir Klinken, Sicherheitsprotokol-
rem Art, Umfang Praxen und andere le, Verschliisselung
und AusmaB des Einrichtungen gilt, der Kommunikati-

VerstoBes, Mitwir-
kungsbereitschaft
des Verantwortli-
chen, Art oder Ka-

im Vorfeld duBSerst
aufmerksam zu
sein.“

on, Passwortschutz
etc.), die dem be-
sonderen Schutz
| von Gesundheitsda-

tegorie der betref-
fenden Daten etc.- bestimmt wer-
den soll. Das BuBgeldkonzept ist
zwar umstritten. Dennoch haben
die Datenschutzaufsichtsbehdrden
teilweise bereits hiervon Gebrauch
gemacht und mitunter empfindliche
BuBgeldsanktionen verhangen, so
etwa das 14,5 Millionen Euro BuB-
geld gegen die Deutsche Wohnen
in Berlin.

Fazit: Problembewusst zu
mehr (Gesundheits-)Daten-
schutz

Redaktion: 06131/9607035

Demnach gilt fiir Klinken und
samtliche ambulante Einrichtun-
gen und Praxen, bereits im Vor-
feld duBerst aufmerksam zu sein,
um etwaigen Datenschutzversto-
Ben im Ansatz entgegenzuwirken.
Hierzu zdhlt zum einen die Einhal-
tung der in der DS-GVO statuierten
allgemeinen Anforderungen, etwa
die Einhaltung gesetzlicher Auf-
bewahrungsverpflichtungen und
das Loschen von Daten, flir deren
Speicherung keine Rechtsgrund-
lage mehr besteht, die Informati-
on von Patienten {iber eine Daten-
verarbeitung oder eine fristgemd-
Re Beantwortung von Auskunfts-
ersuchen.

ten gerecht werden
sowie deren regelmdfRige Wartung
und Uberpriifung, Es sind auch orga-
nisatorische Manahmen zu treffen,
wie etwa unter anderem regelmd-
Rige Mitarbeiterschulungen, ein auf
Basis eines need-to-know-Prinzips
gestaltetes Berechtigungskonzept
flir den Zugriff auf personenbezo-
gene Daten sowie einen dokumen-
tierten Plan, wie bei Datenpannen
zu verfahren ist.

Vermag die Fiille der Verpflich-
tungen zundchst tiberbordend wir-
ken, so sollten Betreiber von Klini-
ken und Praxisinhaber bedenken,
dass ein besonderes Augenmerk auf
datenschutzrechtliche Compliance
Bulgelder abwenden oder jeden-
falls Einfluss auf deren Hohe haben
kann. Empfehlenswert ist daher, Da-
tenschutz als einen fortlaufenden
Prozess zu begreifen und regelma-
Bige Uberpriifungen der getroffe-
nen Malinahmen, insbesondere in
Bezug auf Effizienz und Effektivitét,
vorzunehmen.

i wig—|

Fiir den Umgang mit personenbe-
zogenen Gesundheitsdaten gibt es
strenge Vorgaben. Damit aus der
tdglichen Praxis heraus keine juris-
tischen Schwierigkeiten entstehen,
bedarf es einer kontinuierlichen
Priifung.

www.diabetologie-online.de
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~ Schulungsprogramm fiir

die Insulinpumpentherapie

Inhalt:

= Curriculum

= Kartenset

= Skalenset

= USB-Stick

= Patientenbuch
= Arbeitsblatter

SCHULUNGS- UND b
BEHANDLUNGSPROGRAMM

Fir die Insulinpumpenthercpie SO PUMPT DAS LEBENI

INPUT - das neue Schulungs- und Behandlungsprogramm fiir die
Insulinpumpentherapie besteht aus 12 Kursstunden a 9o Minuten.

so PuMPpT DAS LEBEN!  Mehr Informationen unter: www.kirchheim-shop.de/input

=Ip]JA), BERLIN-CHEMIE
FIDDM . MENARINI

FORSCHUNGSINSTITUT DIABETES

1
1
INPUT Schulungs- und INPUT Patientenbuch ,,Selbstbestimmt .
Behandlungsprogramm fiir die leben mit Diabetes und Insulinpumpe* \
|nsu|inpumpentherapie ISBN 978-3-87409-677-5, Preis 19,90 € ]
1 Curriculum, 1 Kartenset, 1 Skalenset, 1 USB- X
Stick und 1 Patientenbuch mit Arbeitsblattern INPUT-Verbrauchsmaterial fiir
KI 42800, Preis 220,00 € 10 Patienten

K1 42801, Preis 140,00 €

o SHOP.de
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